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Resumo

Com a globalizagédo e o desenvolvimento de novas tecnologias desenvolve uma competicdo cada
vez mais voraz entre as empresas, desenvolvendo questionamentos sobre a seguranga das
informacdes corporativas e de seus clientes. Apesar de entrar em vigor no proximo ano, € evidente
que se discute muito na literatura sobre a adaptabilidade da tecnologia da informacdo a LGPD o
que traz uma insegurancga juridica de como sera a aplicabilidade da lei e que atitudes devem ser
tomadas visando o compliance da lei. Esse artigo tem como objetivo reunir através de uma
pesquisa sistemética em um periodo de cinco anos artigos que englobam a Lei Geral de Protecao
dos Dados Pessoais (LGPD) com a tecnologia da informacdo. Com a finalidade de reunir e
centralizar as informagdes correntes na comunidade cientifica. Através dele, delimitar futuros
desafios para area da Tecnologia de Informagdo e a LGPD e facilitar o acesso a artigos que
englobam o tema através da EBSCOHost e do Google Scholar em um periodo de cinco anos.

Palavras Chave: Lei Geral de Prote¢@o de Dados, Tecnologia da Informacéo.

LGPD - GENERAL INFORMATION TECHNOLOGY PERSONAL
DATA PROTECTION LAW: Systematic Review

Abstract

With globalization and the development of new technologies develops an increasingly voracious
competition between companies, developing questions about the security of corporate information
and its customers. Despite coming into force next year, it is evident that there is much discussion in
the literature on the adaptability of information technology to LGPD which brings legal uncertainty
as to the applicability of the law and what attitudes should be taken towards compliance with the
law. . This article aims to gather through a systematic research over a period of five years articles
that encompass the General Law on Personal Data Protection (LGPD) with information technology.
In order to gather and centralize current information in the scientific community. It will outline future
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challenges for Information Technology and LGPD and facilitate access to articles that address the
topic through EBSCOHost and Google Scholar over a five-year period.

Keywords: General Data Protection Law, Information Technology.

1. INTRODUCAO

Com a globalizagao e o desenvolvimento de novas tecnologias desenvolve
uma competicdo cada vez mais voraz entre as empresas, desenvolvendo
guestionamentos sobre a seguranca das informacdes corporativas e de seus
clientes. As empresas e até o estado estdo cada vez vulneraveis a espionagem
ou de ataques de Hackers como evidenciado as divulgacBes de &udios de
empresas e dos principais poderes do Brasil.

Com essas narrativas justificasse o aumento de investimento nos setores
de TI corporativo, tomando ac¢des para que problemas com vazamento de dados,
ou problemas com informacdes de terceiros nao prospere.

Também é comum casos de empresas que fazem o uso de forma incorreta
dos dados de seus clientes, vendendo ou fornecendo os dados pessoais sem a
conscientizacéo e consentimento deles.

Segundo Carvalho et al (2019), na Europa, ap6s escandalos de
espionagem e divulgacéao de dados de clientes envolvendo Cambridge Analytica e
Facebook gerou uma grande discussao que culminou na General Data Protection
Regulation (GPDR) que regulamenta no ambito da Unido Europeia (EU) sobre a
seguranca de dados.

Em paralelo conforme o Autor, a empresa Velox foi acusada de vender
dados de seus clientes abrindo a discusséo sobre o direito fundamental a vida
privada, intimidade e liberdade de expressédo conforme a constituicdo (BRASIL,
1988; ZATANA, 2015).

Em 14 de agosto de 2018 foi criada a Lei n° 13.709 a Lei Geral de Protecéo
dos Dados Pessoais (LGPD) ou Marco Civil da Internet (BRASIL, 2018) que visa
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medidas preventivas, proativas na manutencdo e privacidade dos dados de
terceiros.

Levando em conta 0s casos mencionados € importante que as empresas
adaptem em toda sua cadeia de producdo e administracdo principios éticos,
adaptacdo de suas tecnologias e a seguridade de seus dados, além de
treinamento de seus colaboradores e estabelecam uma relagéo de transparéncia
em seu trabalho.

Apesar de entrar em vigor no proxXimo ano, é evidente que se discute muito
na literatura sobre a adaptabilidade da tecnologia da informacdo a LGPD o que
traz uma inseguranca juridica de como sera a aplicabilidade da lei e que atitudes
devem ser tomadas visando o compliance da lei.

Esse artigo tem como objetivo reunir através de uma pesquisa sistematica
em um periodo de cinco anos artigos que englobam a Lei Geral de Protecédo dos
Dados Pessoais (LGPD) com a tecnologia da informagdo. Com a finalidade de
reunir e centralizar as informacdes correntes nha comunidade cientifica.

Através dele, delimitar futuros desafios para area da Tecnologia de
Informacédo e a LGPD e facilitar 0 acesso a artigos que englobam o tema através
da EBSCOHost e do Google Scholar em um periodo de cinco anos.

2. METODOLOGIA
A Metodologia aplicada na analise das publicacbes foi baseada na
proposta de analise de contetdo tematica de Brito e Cunha (2015) apud Bardin
(2009) detalhando-se nas seguintes etapas:

. Leitura dindmica de todo o material;

. Sistematizacao;

. Exploracdo do material selecionado;

. Identificacdo de eixos tematicos;

. Tratamento dos resultados e suas interpretacdes para dialogar com

0 objetivo do estudo.
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Foi realizada uma busca sistematica entre os anos de julho de 2015 e
Julho de 2019, utilizando as seguintes palavras chaves Lei Geral de Protecéo de
Dados Pessoais, Tecnologia da Informacdo. Estas palavras estdo relacionadas,
uma vez que o interesse de investigacao foram estudos de uma lei brasileira que
€ objeto de estudo e a sua aplicabilidade na tecnologia da informacé&o, assim no
campo de descricdo foram utilizados: Lei Geral de Protecdo de Dados Pessoais
and Tecnologia da Informacéao.

As bases de dados pesquisadas foram:

. EBSCOhost através do site: https://www.ebsco.com/;

. Google Scholar através do site: https://scholar.google.com.br/.

Na EBSCOhost foram encontrados 358 artigos, sendo considerado apenas
0s ultimos 5 anos em que estivesse em seu corpus a correlacdo das chaves Lei
Geral de Protecéo de Dados Pessoais e Tecnologia da Informacéo. Foi feita uma
leitura parcial e através dos respectivos resumos no qual apenas 2 artigos foram
selecionados para atender os objetivos dessa investigacao.

No Google Scholar foram encontrados 80 artigos, sendo considerado
apenas o0s Ultimos 5 anos em que estivesse em seu corpus a correlacdo das
chaves Lei Geral de Protecdo de Dados Pessoais e Tecnologia da Informacéao.
Foi feita uma leitura parcial e através dos respectivos resumos no qual apenas 10

artigos foram selecionados para atender os objetivos dessa investigacao.

3. RESULTADOS

Entre as publicacbes analisadas, encontrou-se em um universo de 438
artigos pesquisados apenas 12 com relacdo direta ao tema da publicacdo sendo
0s seguintes resultados explicitados abaixo.

Boff e Borges (2014) fez uma analise das perspectivas brasileiras da
instituicAo de marcos regulatérios para a governanca do ciberespaco sua

eficiéncia de assegurar a protecdo juridica do direito a privacidade e a
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inviolabilidade dos dados pessoais.

Marchado e Bioni (2016) buscou mapear politicas de protecdo dos dados
pessoais nos programas de nota fiscal de 12 estados da federacdo culminando
em estudo de caso sobre o Programa Nota Fiscal localizados no estado de Séao
Paulo.

Araujo et al (2016) e posteriormente Barreto Junior e Faustino (2019) fez
uma analise juridica a aplicativos de servicos de saude e a potencialidade de
protecado legal de dados pessoais sensiveis processadas nesses sistemas.

Tateoki (2017) objetivou analisar os direitos da privacidade e protecédo de
dados pessoais na internet em face da publicidade comportamental,
especificamente as discussdes econdmicas e juridicas buscando compreender o
panorama social, econémica e juridica dos proximos anos.

Moraes e Prado (2018) abriu a discusséo sobre o uso de dados individuais
e opacidade sobre o faturamento dos gastos publicos em relacdo a tecnologia,
seguranca e no direito a privacidade e acesso aos dados o que impacta
linearmente ao tema desse trabalho.

Agostine (2018) tinha como finalidade identificar a relevancia de uma
legislacé@o especifica para conduzir a forma de tratamento de dados pessoais por
pessoas juridicas de direito publico e privado dentro da internet.

Costa (2018) abordou sobre a privacidade e manipulacdo de dados
pessoais na internet. Quais implicacdes no ambito social, econémico e politico da
manipulagéo das informagdes com desenvolvimento de novas tecnologias.

Carvalho et al (2019) em seu trabalho buscou explanar sobre as
tecnoldgicas associadas com a transparéncia em uma lei dedicada a privacidade
e como serd o comportamento em relacdo a vigéncia da Lei de Protecdo de
dados Pessoais (LGPD).

Monteiro (2019) teve como objetivo analisar os mecanismos institucionais,
preventivos e repressivos de protecado de dados pessoais previstos na LGPD sob

a Otica da efetividade em um ambiente digital. O autor destaca que a lei é
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potencialmente efetiva, mas que para isso todos 0s agentes impactantes
cumpram o seu papel.

Vieira (2019) procurou investigar as hipéteses em relacéo a transferéncia
internacional de dados pessoais englobada pela LGPD e que ficava evidenciado
que o Brasil tinha uma lacuna legislativa em relacdo a protecao e transferéncia
internacional de dados pessoais e foi sanada com a criagao da lei.

Rodrigues (2019) Trouxe em sua Otica de estudo explorar a seguranca da
informacéo sobre a Otica das principais normas que regem o que ja é realidade
para 0 mercado europeu e em 2020 se tornard realidade para todo o pais
enfatizando em uma constru¢cdo de uma Politica de seguranca da informacao
aplicado em um estudo de caso.

Apesar disso, nenhuma discussdo foi mencionada sobre a aplicabilidade
nas empresas e como elas devem se regulamentar em relacdo Este trabalho
tem o objetivo de elencar futuros desafios para é&rea de Transparéncia
em Tecnologia de Informacdo (TI) associados e oriundos da LGPD a
infraestrutura de Tl sobre a protecao dos dados o que levar a uma inseguranca de
informacgédo e uma negligéncia das empresas em adaptasse e ao governo federal

em sua divulgagéo.

4. CONSIDERACOES FINAIS

Conforme relatado por Monteiro (2019) € evidenciado que existem poucos
trabalhos baixo nimero de trabalhos académicos que analisem especificamente
0s mecanismos de protecdo de dados dispostos na LGPD. E menos ainda
guando se fala sobre a aplicabilidade no sistema de informacéo.

Avaliando o tema citado nas bases de dados obtemos no Gréafico 1 o
namero de artigos encontrados e quantos séo correlacionados ao objetivo desse
trabalho. No Grafico 2 foram catalogados os artigos conforme o ano de producéo
daqueles que tem correlagcéo ao tema.

Fica evidente a escassez da area de tecnologia da informacdo sobre o
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tema, vale salientar que o niumero de artigos esta comecando a aumentar em
relacdo a proximidade da vigéncia da lei.

Dessa forma, esse trabalho demonstra a necessidade de novas producdes
sobre sua aplicabilidade e da sua importancia ja que afeta empresas de todos os
portes e que a comunidade académica deve se preocupar como vai afetar o Brasil
e as estratégias que teremos de entrar em compliance com a LGPD.

Na esfera executiva do Estado, recomenda-se a divulgacdo visando a
necessidade de esclarecimentos a populacdo e divulgacdo da lei. Deve-se
destacar que a lei que regula a protecdo de dados também informa que as

empresas serdo auditadas e caso constatado irregularidades serdo multadas.

Grafico 1: Pesquisa Cientifica x Correlacdo
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Gréfico 2: Producéo Cientifica x Ano
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